Ministério da Educacao
Instituto Federal do Espirito Santo
Campus Itapina

INSTALACAO DE CLIENTE DE VPN PARA ACESSO A REDE DO
IFES CAMPUS ITAPINA

12 Acessar o endereco https://itapina.ifes.edu.br/index.php/noticias2/17530-orientacao-da-
coordenadoria-de-tecnologia-da-informacao-campus-itapina-para-acesso-ao-servidor-de-
arquivos-no-teletrabalho no navegador de sua preferéncia.

22 Escolher a opcdo de acordo com o Sistema operacional da mdaquina e clicar em download.

Os links para download do programa de VPN e manual de instru¢des devem ser utilizados conforme sistema
operacional utilizado:

Windows 10 - download (Manual)

Windows 7 - download (Manual)

32 Apds o download do arquivo, deve ser aberto apds um duplo clique ou pressionar a Tecla
Enter apds seleciona-lo na pasta de destino do download;

42 Em seguida, execute o arquivo clicando duas vezes em openvpn-TELETRABALHO-
Winl0.exe.

MNome Tamanho  Tamanho Com.. Maodificade Criado Ac

[#=topenvpn-TELETRABALHO-Win10.exe | 3167 487 3114796 2022-04-2910:45 2022-04-2910:46 20

52 Uma janela serd aberta e deve-se iniciar a instalacdo conforme os passos descritos abaixo:

Observac¢ao: Em alguns casos pode aparecer uma tela de aviso, com
a mensagem: O Windows protegeu o computador, basta clicar em
“Mais informag¢oes” em seguida “Executar assim mesmo”
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O Windows protegeu o computador O Windows protegeu o computador

O Microsoft defender SmartScreen impediu que um aplicativo ndo
reconhecido fosse iniciado. A execugdo deste aplicativo pode colocar o
computador em risco

Mais informagdes

O Microsoft defender SmartScreen impediu que um aplicativo ndo
reconhecido fosse iniciado. A execugdo deste aplicativo pode colocar o
computador em risco.

Aplicativo:  openvpn-TELETRABALHO-Win10.exe
Formnecedor: Fornecedor desconhecido

ey ey

62 Caso aparegca uma janela de informagdo sobre controle de conta de usuario, Deseja
permitir que este aplicativo faca modifica¢cdes no seu dispositivo?

Controle de Conta de Usuario X

Deseja permitir que este aplicativo faca
alteracoes no seu dispositivo?

Q OpenVPN-Installer

Fornecedor verificado: OpenVPN Inc.
Origem do arquivo: Disco rigido deste computador




72 Clicar em Next.

(1) OpenVPN 2.4.11-1601-Win10 Setup — X

Welcome to the OpenVPN
2.4 11-1601-Win10 Setup Wizard

This wizard will guide you through the installation of
OpenyPM , an Open Source YPM package by James Yonan,

Mote that the Windows version of OpenVPM will only run on
Windows Vista, or higher,

82 Clicar em | Agree.

fi] OpenVPM 2.4.11-1601-Win10 Setup

License Agreement
Please review the license terms before installing OpenyPN
2.4, 11-1601-Win 10,

Press Page Down to see the rest of the agreement.

DpenyPM (TM) - An Open Source VPN daemon e
Copyright (C) 2002-2018 OpenVPN Inc <sales@openvpn.nets>

This distribution contains multiple components, some

of which fall under different licenses. By using OpenVPMN
or any of the bundled components enumerated below, you
agree to be bound by the conditions of the license for
each respective component,

OpenyPM trademark ]

If you accept the terms of the agreement, didk I Agree to continue. You must accept the
agreement to install OpenVPM 2.4, 11-1601-Win 10.

<Back Cancel




92 Clicar em Next.

1 OpenVPM 24.11-1601-Win10 Setup

Choose Components
0 PE N Choose which features of OpenvPM 2.4, 11-1601-Win10 you want
to install.

Select the components to installfupgrade. Stop any OpenVPM processes or the OpenVPM
service if it is running. All DLLs are installed locally,

Select components to install: IRl OpenVPN User-Space Components
.[¥] OpenVPN Service

-[¥] TaP virtual Ethernet Adapter

i [v] OpenvPN GLI

|:| EasyRSA 2 Certificate Management Scripts

- Advanced
Description
Space required: 16.1MB Position wour mouse over a component ko see its
description.
Mullsaft Install Syskem w2, 51-1
<Back | Next> | | Cancel

1092 Clicar em Install.

1 OpenVPHN 2.4.17-1601-Win10 Setup

Choose Install Location

n PE N Choose the folder in which to install OpenyPM

2.4,11-1601-Win10d,

Setup will install OpenVPN 2.4, 11-160 1-Win 10 in the following folder, To install in a different
folder, dick Browse and select another folder. Click Install to start the installation.

Destination Folder

:\Program Files\OpenVPMN | Browse...

Space reguired: 16, 1MB
Space available: 112.8GE

Mullsaft Install Swskem w2, 51-1

<Back | Instal | = Cancel




1 OpenVPM 24.11-1601-Win10 Setup

Installing
o PE N Please wait while OpenVPM 2.4, 11-1601-Win 10 is being installed.

Installing TAP (may need confirmation)...

Create shortout: C:\ProgramDataMicrosoft\Windows\Start Menu'\Programs\OpenP...
Installing OpenvPM Interactive Service. ..
Installing OpenVPM Legacy Service. ..

Remaving OpenVPM Service...

Output folder: C:\Program Files\OpenVPMbin

Extract: openvpnservZ. exe

Installing OpenyPM Service. ..

Cutput folder: C:\Users\3597550AppDataiLocal iTemp

Extract: tap-windows.exe

Installing TAP (may need confirmation). .. o

Mullsoft Install Syvstem w2,51-1

« Back Mext Cancel

112 Clicar em Next.

1 OpenVPHN 2.4.17-1601-Win10 Setup

Installation Complete
n PE N Setup was completed successfully.
Completed
Output folder: C:Program Files\OpenVPH #

Extract: icon.ico

Output folder: C:\Program Files\OpenVPMN\doc

Extract: license. txt

Created uninstaller: C:\Program Files\OpenVPNUninstall exe

Starting OpenVPM Interactive Service

Chedking .MET Framework versian...

MET Framework 4.0 Full found, no need to install,

Proceeding with remainder of installation.

Completed o

Mullsaft Install Swskem w2, 51-1




122 Clicar em Finish.

1 OpenVPM 24.11-1601-Win10 Setup =

Completing the OpenVPN
2.4 11-1601-Win10 Setup Wizard

OpenyPM 2.4, 11-1601-Win10 has been installed on your
computer.

Click Finish to claose this wizard,

[]5how Readme

< Back Cancel

Abrira uma segunda fase de instalagao.

Caso aparecaa janelade controle de conta de usuario a seguir, escolha SIM.

ntrole de Conta de Usudno

Deseja permitir que este aplicativo de um
fornecedor desconhecido faca alteracoes no
seu dispositivo?

openvpn-postinstall.exe

Fornecedor: Desconhecido
Origem do arquivo: Disco rigido deste computador

rar mais detalhes

- Sim |




132 Clicar em Install.

fi'l OpenVPM Configuration Setup —

Welcome to OpenVPN installer.

This wizard will guide you through the installation of the
OpenVPM dient and configuration.

This will automatically install the configuration files needed
for your connection,

Install Cancel

142 Apds completar, clicar em Close

{t) OpenVPN Configuration Setup =

Installation Complete
Setup was completed successfully.

Completed

Completed OpenVPN installation.
Installing configuration files ...
Installing certificate and key files ...
Completed

< Back Cancel




Serd criado um atalho na area de Trabalho:

R,

OpenVPN
GUI

152 Concluida a instalacdo, o aplicativo OpenVPN GUI deve ser executado para iniciar a
conexao remota

Adicionados recentemente

() openven GuI

m Generate a static OpenVPN key
Mais usados

*5 Firefox

™

X Excel
m Explorador de Arquivos
@ intelbras SIM Next
S_  Terminal

oF outiook

#
i -z

A

e

A" Access

. Acessérios do Windows

A Acrobat Reader DC

0 Alarmes e Relégio

- AmDecl
& o &




162 No System Tray, clicar duas vezes para conectar ou com botdo direito clicar na opgao
conectar;

Conectar

Desconectar
Reconectar

Maostrar status

Wisualizar log
Editar configuragdes

Limpar Senhas Salvas

Importar arquive...
Configuragdes...

Sair

172 Caso o usuario tenhaa VPN da reitoria configuradatambém, ao clicar com o botdo direito sobo
icone, aparecerao 2 opcdes de conexao, basta escolher umaopcdo e conectar.

ifes-fuw1-UDP4-1194-config
VPM-TELETRABALHO

Importar arquive...

Configuragdes...

Sair




182 informar as credenciais de SIAPE e senha do utilizada para acessar os servigos do Ifes
(webmail, sipac e outros);

& Conexdo OpenVPM g ala B . .
Estado atual: Cnnedanw

Fri Apr 29 11:25:14 203 Usudrio: |359755 | lenSSL)] [L20] [LZ4] [PKCS11] [AEA
Fri Apr 29 11:25:14 202 b
Fri Apr 29 11:25:14 202 Senha: [sessscces| | Zo 210

[] Salvar senha

Cancelar

OpenVPN GUI 11.24.0.02.4.11

Desconectar Feconectar Qcultar

192 Caso aparega, permitir o aplicativo no firewall do Windows;

@ Alerta de Seguranga do Windows X

@ O Windows Defender Firewall bloqueou alguns recursos

deste aplicativo

0O Windows Defender Firewall blogueou alguns reg n em todas as redes
publicas e privadas. OpenVPN Daemon
. || Nome: 4
Fornecedor:  The OpenVPN Project
Caminho: C:\program files\openvpn'bin\openvpn.exe

Permitir OpenVPN Daemon a comunicacdo nestas redes:
Redes privadas, como minha rede doméstica ou corporativa

[[JRedes publicas, como as de aeroportos e cafeterias (ndo recomendado
porque essas redes sempre t€m menos ou nenhuma seguranca)

Quais sdo os riscos de permitir um aplicativo através de um firewall?

&) permitir acesso Cancelar

10



202 O aplicativo ficara com status verde quando conectado com sucesso.

485 OpenVPN GUI for Windows

VPN-TELETRABALHO esta conectado.
IP atnibuido: 10.0.11.6

, POR  11:26
& T o ooun 2B

Acesso ao servidor de Arquivos:

11



PARA ACESSAR O SERVIDOR DE ARQUIVOS APOS A CONEXAO
DA VPN

Primeiramente, acesse o Windows Explorer através do icone de pasta na barra
de tarefas, como mostra a figura abaixo, ou use as teclas de atalho ( # E)
simultaneamente no teclado.

Em seguida, na barra de enderecos (figura abaixo), digite:
\\172.16.192.23\Departamentos e tecle enter.

Inicio Compartilhar Exibir

¥ 4 - W172.16.192.23\Departamentos

# Acesso rapido

B Area de Trabalho

Downloads

Aguardar até o aparecimento da telade login:

Sequranca da Windews k4

Digite as credenciais de rede

Digite suas credenciais para conectar-se a; ifes-ts(

1111111@cefetes.br

Dominio: cefetes.br

[[] rembrar minhas credenciais

Acesso negado.

K Cancelar

Entre com as credenciais de rede (Siape e senha) sempre inserindo @cefetes.br junto ao siape.
12



4. Pronto, os arquivos serdo listados agora.

Departamentos

Mome

. Acompanhamento Psicologico
. Agroinddstria
. Agronomia Adm

l Almoxarifado

. Aquicultura

B assoc

. Associagdo

. Auditoria lterna
. Avicultura

5. S6 sera permitida a visualizagdo dos arquivos, nas pastas em que o usudrio
tem permissao.

6. Para acessar as outras pastas do servidor, substitua o endereco por:
A. PastaServidores: \\172.16.192.23\Servidores

B. Pasta Publico: \\172.16.192.23\Publico
C. Pasta Campus:\\172.16.192.23\Institucional
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